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前言
欢迎来到 赛博扫盲手册！

在这里，我们收集了各种基础且必要的计算机/电子设备知识，为您狠狠的补上2077年的幼儿园知识（？）

规划
压缩文件
文件管理
屏幕截图
CMD（命令提示符）
下载/安装/删除软件
网络基本概念介绍



Windows 文件管理
您竟然在使用 windows！

概念-文件夹
我们在本文中提到的 文件夹 是用来组织和管理磁盘文件的一种分类方式。

您可以十分拟物地将文件比喻为一张一张的纸，文件夹则是现实中真的用来装文件的收纳套。

打开文件夹，里面有且仅有两种内容：

各种文件
又一个文件夹

我们把这样的文件关系称之为父子集关系，树集关系，等等等等，但都不脱离根本原则——总有一个父集文件包含一个或多个子集文件。

父子集是相对的概念，一个文件可以是包含其他文件的父集文件，也可以是包含于唯一一个父集文件的子集文件。
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我们亲爱的电脑给我们提供了一种管理文件的方式/一个应用程序。叫做 文件管理器，一般长下面这个样子：

你可以在文件管理器中浏览，寻找，编辑文件，而这就是我们将要用于管理 Windows 文件 的主要工具。

窗口 像浏览器一样可以开启多个窗口进行快捷浏览。

地址框

搜索框
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压缩文件

我们为什么要压缩文件？
压缩文件可以减小文件中的比特和字节总数，达到节省磁盘空间等作用，能够让用户之间更便捷的传递有“一定分量”的文件，节省很多的麻烦。

压缩文件有着很多不同的文件格式，例如 ZIP、RAR、7Z 等，简单来说：7z压缩率最高，RAR安全性高，ZIP使用范围广。

我该如何压缩文件？
压缩文件的工作主要由各式各样的 压缩软件 进行，虽然 Windows 系统也自带压缩工具，但其只能压缩 / 解压 zip 格式的压缩文件，而第三方压缩工具不仅能够解压各种类型的压缩文件，也可以对文件进行加密，压缩率往往更高，能够实现更多的高级功能。

在这里向您推荐以下压缩软件：

7-Zip
Bandizip · Free zip, 7z, unzip, unrar Archiver · Fast and easy

下载完毕后，双击打开，安装到一个合适的位置，即可直接开始使用。

 

我们建议您避免选择过于复杂的安装路径，请注意文件路径中不能含有中文字符。
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屏幕截图
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下载/安装/删除软件
在本章节中，我们将介绍如何 正确下载/安装和删除 PC 端（特指 Windows 系统）软件

下载软件
当我们打算下载软件时，第一个要纠结的问题便会是：

“我该从哪里下载这个软件？(；′⌒`)”

作为摆在电脑小白面前的软件第一大关，光靠持续撞南墙获得的经验成长肯定会耽误原本计划好的种种事情，运气不好有可能还会让电脑中病毒，或者在一脸懵逼中被骗取不少的财产。

我们有必要在接下来的部分中好好介绍和解释 互联网的基础知识 与 部分防骗技巧。

1、软件的下载渠道

软件的下载渠道大致分为两个种类：官方下载渠道、第三方下载渠道。

官方下载渠道
官方下载渠道一般内嵌在 官方网站 中，我们要做的就是辨别一个网站是否为官方网站。

① 检查网站域名

本步骤只能帮助您下载到 “正确的软件”，无法帮助您识别软件是否携带病毒。
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当我们使用浏览器访问一个网站时，浏览器最顶部的框将会显示一串神秘的字符，这串字符中被下划线分割的 第二部分 就是 网站域名，通过检查网站域名是否足够 “正规” 即可大致判断一个网站是否为官方网站。

② 安装广告屏蔽插件
如果靠检查网站域名很难筛掉成吨的高仿假网站，您也可以选择在浏览器中 安装广告屏蔽插件 。

以Edge 浏览器 为例，您可以在 Edge 扩展商店 中搜索并找到能够一键屏蔽浏览器广告和虚假网站的扩展插件。

AdGuard

uBlock Origin

③ 检查软件数字签名
如果前两种方式都无法干碎虚假软件的伪装，我们还有最后一招，那就是 检查软件数字签名。

下载软件，鼠标右键单击软件图标，在展开栏中左键选择 “属性” 选项，在展开的属性菜单上方选择 数字签名，检查 “签名者姓名” 是否为 “真正的软件发布者” 。如果这个软件签名上写着不认识的公司名，那基本就是虚假软件了( •̀ ω •́ )✧。

第三方下载渠道
第三方下载渠道包括陌生网站中的下载链接，文章/教程中提供的下载直链/网盘链接，任意应用商店等 并非由官方直接提供的链接。

检查软件数字签名
对于第三方下载渠道，唯一能够辨别软件真假的方式只有 检查软件数字签名。

下载软件，鼠标右键单击软件图标，在展开栏中左键选择 “属性” 选项，在展开的属性菜单上方选择 数字签名，检查 “签名者姓名” 是否为 “真正的软件发布者” 。如果这个软件签名上写着不认识的公司名，那基本就是虚假软件了( •̀ ω •́ )✧。

官方网站一般都会采用其品牌的英文名/英文缩写作为其网站域名，并非无意义的随机文字或加上与品牌无关的文字，例如：
steam（真网站）域名：store.steampowered.com
某 steam 助手（假网站）域名：youxi.sbwww.top

在这里列出部分官方网站域名以作比对：
adobe 官网：www.adobe.com
blender 官网：www.blender.org
autodesk 官网：www.autodesk.com

“

第三方下载的内容很难保证安全性，请谨慎甄别内容，尽量通过官方渠道下载内容。

您的确可以相信部分有名气的应用商店，例如 Windows 应用商店，Chrome 应用商店，Steam
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应用商店下载
如果您无法实践上方两种的应用下载方式，在这里为您推荐应用商店。

腾讯电脑管家！360安全卫士！联想应用商店！在这里祝您好运 (‾◡◝)

2、检查软件安全
如果您总感觉心刺挠，想要检查下载的内容是否被病毒狠狠的侵犯（当然我们也推荐您这样做），您可以选择对下载的文件进行进一步操作。

本地杀毒软件
使用火绒！！！

火绒免费且方便，虽然 Windows 自带的 Windows Defender（Windows 安全中心） 也可以发挥不错的作用，但如果您打算保证软件进一步的安全性，使用火绒是不二选择。

沙箱
沙箱（Sandbox）是一种用于隔离程序运行的安全机制，让程序或代码在安全且隔离的环境中执行以确定其是否恶意。

推荐您使用 Windows Sandbox。

安装 Windows Sandbox
1、确保使用 Windows 10 专业版，企业版，或 Windows 11。

2、在电脑上启用虚拟化功能，请 确保在 BIOS 中启用了虚拟化功能。

3、在 Windows 底部搜索栏输入 打开或关闭 Windows 功能 来访问 Windows 可选功能工具。 选择“Windows 沙盒”，然后点击“确定”。 如果系统提示你重启电脑，请执行此操作。

4、在“开始”菜单上找到并选择“Windows 沙盒”以运行。

如果没有“Windows 沙盒”选项，则表示你的电脑不满足运行 Windows 沙盒的要求。 

若要使用 PowerShell 启用沙盒，请以管理员身份打开 PowerShell 并运行以下命令：“
Enable-WindowsOptionalFeature -FeatureName "Containers-DisposableClientVM" -All -
Online

https://learn.microsoft.com/zh-cn/windows/security/application-security/application-isolation/windows-sandbox/windows-sandbox-overview


安装软件
接着上一个步骤，您下载到的内容大概率为一个“安装程序”，安装软件便是通过运行“安装程序”以将软件在电脑内逐步”搭起来“。

软件安装包的名称一般带有 install  或 setup  字样，且格式后缀普遍为 exe（可执行文件）格式，以下是几个软件的安装包名称示例：

在一般情况下，安装程序会询问您以下几个基本的自定义设置：

软件的安装位置
软件的快捷方式设置
一些基本的软件设置（例如缓存的存储位置）

BANDIZIP-SETUP-STD-X64.EXE
OculusSetup.exe
OBS-Studio-30.1.2-Full-Installer-x64.exe

“


